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Resumen La inminente llegada de la computación cuántica a escala comercial plantea 

una amenaza existencial para los estándares de criptografía asimétrica actuales (RSA y 

ECC). Este estudio evalúa el rendimiento de tres algoritmos candidatos del NIST 

(Kyber, Dilithium y Falcon) bajo simulaciones de ataque cuántico utilizando el 

algoritmo de Shor. Los resultados demuestran que, si bien la criptografía basada en 

retículos (Lattice-based) ofrece una seguridad robusta, la latencia en la transmisión de 

datos aumenta un 18% en comparación con los protocolos actuales. Se propone una 

arquitectura híbrida para la transición segura de la infraestructura bancaria global. 
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Abstract The imminent arrival of commercial-scale quantum computing poses an 

existential threat to current asymmetric cryptography standards (RSA and ECC). This 

study evaluates the performance of three NIST candidate algorithms (Kyber, Dilithium, 

and Falcon) under simulated quantum attacks. Results show that while lattice-based 

cryptography offers robust security, data transmission latency increases by 18%. 

 

1. Introducción: El problema del "Día Q" 

La seguridad de la economía digital global se basa en la dificultad matemática de 

factorizar números primos grandes. Sin embargo, se estima que para el año 2030, 

procesadores cuánticos de más de 4000 qubits lógicos serán capaces de romper claves 

RSA-2048 en cuestión de horas utilizando el algoritmo de Shor. 

Este escenario, conocido como "Día Q" (Q-Day), requiere una migración inmediata a 

estándares de Criptografía Post-Cuántica (PQC). El objetivo de este artículo es analizar 

la viabilidad técnica de implementar estos nuevos protocolos en dispositivos de baja 

potencia (IoT). 

2. Metodología Experimental 



Se configuró un entorno de simulación utilizando el framework Qiskit de IBM para 

emular un ataque de factorización sobre claves encriptadas. Se compararon dos familias 

de algoritmos: 

1. RSA Tradicional: Claves de 2048 y 4096 bits. 

2. CRYSTALS-Kyber: Algoritmo basado en retículos (Lattice-based), finalista 

del concurso NIST. 

Se midieron tres variables: tiempo de ruptura (teórico), latencia de encapsulamiento de 

clave (KEM) y consumo energético en procesadores ARM Cortex-M4. 

3. Resultados y Discusión 

Los datos arrojados por la simulación son concluyentes: 

 Vulnerabilidad: El sistema RSA mostró una degradación de seguridad 

exponencial frente al aumento de qubits lógicos simulados. 

 Resistencia PQC: El protocolo CRYSTALS-Kyber se mantuvo invulnerable 

ante la simulación, dado que su seguridad no depende de la factorización de 

enteros, sino del problema del "aprendizaje con errores" (LWE). 

 Coste Computacional: La implementación de Kyber requirió un 24% más de 

memoria RAM que RSA, lo que representa un desafío para dispositivos IoT 

antiguos, pero es aceptable para servidores modernos. 

"La seguridad perfecta no existe, pero la criptografía basada en retículos eleva la 

barrera de entrada a niveles termodinámicamente costosos para un atacante." 

4. Conclusión 

La transición a la criptografía post-cuántica no es opcional. Nuestros resultados sugieren 

que las instituciones financieras deben comenzar a implementar protocolos híbridos 

(RSA + Kyber) inmediatamente. Esperar a la existencia física de un ordenador cuántico 

estable para actualizar los sistemas resultará en la exposición retroactiva de todos los 

datos interceptados hoy (Harvest Now, Decrypt Later). 
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